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Aktualisierung der Dienstanweisung zur Nutzung von internetbasierten Kommunikations-
diensten und internetbasierter Kommunikationssoftware im Zusammenhang mit der Durch-
fithrung internetbasierter Priifungen (Dienstanweisung zur Durchfiihrung von Priifungen in
elektronischer Form)

Sehr geehrte Damen und Herren,

dank Ihrer Unterstiitzung konnten im Wintersemester 2020/2021 wertvolle Erfahrungen in
Bezug auf Online-Priifungen gesammelt werden. Mit der in der Anlage beigefiigten tGberarbei-
teten Dienstanweisung mochten wir Ihnen entsprechend Ihrer Riickmeldungen die folgenden
Hinweise fiir Online-Priifungen geben, die kiinftig zu beachten sind.

Auch wenn die Mehrzahl der Priifungen entsprechend den priifungsrechtlichen Anforderun-
gen durchgefiihrt werden konnte, bietet die Ausnutzung der technischen Moglichkeiten in
groBerem Umfang als in Prasenz-Priifungen die Moglichkeit von Tauschungen. Um dem an-
gemessen begegnen zu kénnen und damit dem prifungsrechtlichen Gleichbehandlungs-
grundsatz Wirkung zu verleihen, werden mit dieser Dienstanweisung die Verwendungszwe-
cke und -bedingungen der fiir Online-Priifungen zur Verfligung gestellten Dienste erweitert.

Dabei ist unbestritten, dass Online-Priifungen aufgrund des Technikeinsatzes grundsatzlich
tauschungsanfalliger sind als Prasenz-Priifungen und dass dieser Umstand auch durch die
Erganzung der Dienstanweisung nicht vollstandig behoben werden kann. Bitte konsultieren
Sie die Seite https://www.elearning.uni-jena.de/digitalpruefen, auf der Sie weiterfiihrende
Hinweise zur moglichst tauschungssicheren Gestaltung digitaler Prifungen finden.

Bei Fragen stehen Ihnen die in der Dienstanweisung genannten Mitarbeiter(innen) und Orga-
nisationseinheiten gern zur Verfiigung.

Mit freundlichen GriiRen

Dr. Klaus Bartholmé

Anlage: Dienstanweisung zur Durchfiihrung von Priifungen in elektronischer Form vom
12. Mai 2021


https://www.elearning.uni-jena.de/digitalpruefen
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Dienstanweisung zur Durchfiihrung von Priifungen in elektronischer Form
Stand 12. Mai 2021

1. Geltungsbereich, Ziele

Diese Dienstanweisung bezieht sich in sachlicher Hinsicht auf Priifungen unter Verwendung von elekt-
ronischen Medien sowie elektronischer Informations- und Kommunikationstechnologie (schriftliche
und miindliche Online-Priifungen). In persénlicher Hinsicht richtet sie sich an alle mit der Organisation
und Durchfiihrung von schriftlichen und miindlichen Online-Priifungen betrauten Beschaftigten der
Friedrich-Schiller-Universitat Jena sowie an externe Priifer an allen Standorten (Priifende).

Ihre Ziele sind es, ein geregeltes und rechtssicheres Priifungsverfahren in Bezug auf das einschlagige
Datenschutz-, Hochschul- und sonstige anwendbare Recht unter den Bedingungen der Corona-Pande-
mie zu gewahrleisten und den Priifenden hierzu grétmaogliche Unterstiitzung zukommen zu lassen.

2. Informationen, Zustandigkeiten

Auf den Webseiten des Biiros der Vizeprasidentin fiir Studium und Lehre (https://www.elearning.uni-
jena.de/digitalpruefen) finden Priifende umfangreiche Hinweise zur Organisation und Durchfiihrung
von schriftlichen und miindlichen Online-Priifungen. Bei Fragen sollen sich die Priifenden zunachst
dort sowie in den Anlagen zu dieser Dienstanweisung informieren. Die Informationen dort sind als eine
ausfiihrlichere Beschreibung der in dieser Dienstanweisung zusammengefassten, insbesondere recht-
lich relevanten Aspekte anzusehen. Im Falle eines Widerspruchs geht diese Dienstanweisung vor.

Technische Fragen, beispielsweise zu den Voreinstellungen und Funktionsweisen der Dienste, beant-
wortet das IT-Servicezentrum (itservice@uni-jena.de). Bei Fragen zum Datenschutz konnen sich die
Beschéftigten jederzeit gern an die/den Datenschutzbeauftragte/n (datenschutz@uni-jena.de) wen-
den.

Diese Dienstanweisung steht den Beschaftigten in jeweils aktualisierter Form im HanFRIED und auf
weiteren Webseiten der Friedrich-Schiller-Universitat Jena zur Verfiigung. Die Beschéaftigten sind auf-
gefordert, sich in regelmaRigen Abstanden liber Aktualisierungen der Dienstanweisung zu informieren.

3. Verfiigbare Dienste, technische Voreinstellungen

Fir die Durchfiihrung von schriftlichen und miindlichen Online-Priifungen stehen die nachfolgend ge-
nannten Dienste des Universitdtsrechenzentrums (URZ) zur Verfligung:

Videokonferenzsoftware DFNconf
Videokonferenzsoftware Next Cloud Talk
Videokonferenzsoftware Zoom

Priifungsserver Moodle (https://exam.uni-jena.de/).

Die datenschutzbezogenen Voreinstellungen der genannten Dienste werden vom URZ nach den Krite-
rien von Datenschutz und Datensicherheit einerseits und der fiir schriftliche und miindliche Online-Pri-


https://www.elearning.uni-jena.de/digitalpruefen
https://www.elearning.uni-jena.de/digitalpruefen
mailto:itservice@uni-jena.de
mailto:datenschutz@uni-jena.de
https://exam.uni-jena.de/

fungen bestehenden Anforderungen an Performanz und Benutzerfreundlichkeit der Software anderer-
seits festgelegt. Diese Abwagung wird in regelmaRigen Absténden (iberpriift und die Voreinstellungen
ggf. an gednderte Umstédnde oder neue Erkenntnisse, beispielsweise hinsichtlich IT-Sicherheit, ange-
passt. Eine Dokumentation der aktuellen Voreinstellungen der jeweiligen Dienste konnen die Priifen-
den beim URZ erfragen.

Die Voreinstellungen diirfen von den Lehrenden zu Zwecken der schriftlichen und miindlichen Online-
Priifungen nicht verdandert werden. Sofern dies dennoch geschieht, liegt die datenschutzrechtliche Ver-
antwortung bei den Priifenden selbst.

Aus priifungs- und datenschutzrechtlichen Griinden ist der Einsatz von anderen vom URZ vorgehal-
tenen Diensten wie z.B. Cisco WebEX oder Microsoft Teams nicht zulassig.

Fiir vom URZ nicht vorgehaltene Dienste wie z. B. Google Hangouts, Skype, GoToWebinar, BigBlue-
Button etc. kann keine (laufende) Risikobeurteilung vorgenommen und/oder kein technischer Sup-
port geleistet werden. Die technische und datenschutzrechtliche Verantwortung fiir die Nutzung sol-
cher dezentral betriebener Server oder nicht vom URZ unterstiitzter Dienste liegt daher bei den Prii-
fenden selbst.

4. Verwendungszwecke und -bedingungen

Im Rahmen von schriftlichen und miindlichen Online-Priifungen diirfen die unter 3. genannten Dienste
gemal § 3 Abs. 1, 2, 4 der Corona-Rahmensatzung der Friedrich-Schiller-Universitat Jena vom 25. Juni
2020 unter Beriicksichtigung der Ersten Anderung vom 4. Februar 2021 nur zu folgenden, an den Be-
dingungen von Prasenzprifungen orientierten und abschlieBend aufgefiihrten Zwecken eingesetzt
werden.

a) die Kontrolle der Identitat der Studierenden:

Video-Audio-Ubertragung von Gesicht und Oberkdrper der/des zu Priifenden sowie der Thoska
oder eines vergleichbaren amtlichen Personaldokuments an eine Aufsichtsperson zu dem
Zweck der Durchfiihrung einer Identifikationskontrolle durch Abgleich des Personaldokuments
mit dem Gesicht der/des zu Priifenden.

b) Prifungsaufsicht und Ausschluss unerlaubter Hilfsmittel:

i.  Video-Audio-Ubertragung von Gesicht und Oberkérper der/des zu Priifenden an eine Auf-
sichtsperson von Beginn bis Ende der Dauer der Priifung - aber ausdriicklich ohne die Befug-
nis, diese Ubertragung aufzuzeichnen - zu dem Zweck, dass Tauschungsmaéglichkeiten durch
Kommunikation mit einer anderen Person vor Ort, durch Hilfsmittel wie Ubersichten, Notizen
(,Spickzettel”) und dhnliches, und durch weitere, nicht mit dem Priifungsgerét verbundene
elektronische Gerate (z. B. ein Smartphone oder ein mp3-Player) reduziert werden.

ii. sog. Roomscans bei begriindeten und zu dokumentierenden Anhaltspunkten fiir Tduschungs-
handlungen, d. h. das langsame Schwenken des Bildschirms durch den gesamten Aufenthalts-
raum der/des zu Priifenden und insbesondere {iber den gesamten Arbeitsplatz unter den An-
weisungen der Aufsichtsperson, welche sich nicht abgedeckte oder aufféllige Stellen zeigen
lassen darf (,nachsteuern”), zu dem Zweck, dass Tauschungsmaéglichkeiten durch einen pré-
parierten Arbeitsplatz (z. B. Verstecken einer Person unter dem Tisch oder das Verstecken ei-
ner Notiz unter der Tastatur) reduziert werden.

iii.  Anzeigen-lassen der Bildschirminhalte bei begriindeten und zu dokumentierenden Anhalts-
punkten fiir Tauschungshandlungen, d. h. das Sichtbarmachen der auf dem Bildschirm
der/des Studierenden aktuell angezeigten Inhalte wie Browsertabs, Webseiten und Dateien



durch Verwendung der ,Bildschirm-teilen"-Funktion der Videokonferenzsoftware unter den An-
weisungen der Aufsichtsperson, zu dem Zweck, dass Tauschungsmaglichkeiten durch die
Verwendung unerlaubter Quellen reduziert werden.

c) die Gewahrleistung der zeitlichen Parallelitdt zwischen Distanzpriifungen und Vor-Ort-
Priifungen:

Video-Audio-Ubertragung von Gesicht und Oberkdrper der/des zu Priifenden an eine Auf-
sichtsperson kurz vor und nach sowie wahrend der Dauer der Priifung - ausdriicklich ohne die
Befugnis, diese Ubertragung aufzuzeichnen - zu dem Zweck, die Bearbeitungsdauer zu iiber-
priifen und ggf. eine liber die vorgesehene Dauer der Priifung hinausgehende Bearbeitung zu
unterbinden.

5. Rechtsgrundlage zur Datenverarbeitung

Die im Rahmen von schriftlichen und miindlichen Online-Priifungen erfolgende Datenverarbeitung be-
ruht auf der gesetzlichen Rechtsgrundlage Artikel 6 DSGVO, § 16 ThirDSG, §§ 5, 11, 54 f. ThirHG. Da-
nach ist die Datenverarbeitung rechtmaRig, sofern und soweit diese zur Organisation und Durchfiih-
rung von schriftlichen und miindlichen Online-Priifungen unter den Bedingungen der Corona-Pandemie
erforderlich ist. Die Abwagung der Grundrechte der zu Priifenden auf informationelle Selbstbestim-
mung mit dem priifungsrechtlichen Grundsatz der Chancengleichheit in Orientierung an den Gegeben-
heiten von Prasenzprifungen lasst insoweit die unter 4. genannten Verwendungszwecke und -bedin-
gungen zu. Eine zusétzliche datenschutzrechtliche Einwilligung ist demnach nicht notwendig.

6. Transparenz

Gemal § 3 Abs. 3 der Corona-Rahmensatzung der Friedrich-Schiller-Universitat Jena vom 25. Juni
2020 unter Beriicksichtigung der Ersten Anderung vom 4. Februar 2021 sind die zu Priifenden iiber die
Durchfiihrung von schriftlichen und miindlichen Online-Priifungen mindestens 14 Tage vorher mindes-
tens in Textform (per E-Mail) zu informieren. Die Priifenden haben den zu Priifenden in der gleichen
Frist die erforderlichen Datenschutzhinweise (Anlage) — etwa per Link in der vorgenannten E-Mail -
zur Verfuigung zu stellen. Die Datenschutzhinweise diirfen von den Priifenden nicht verandert werden.
Eine Bestéatigung der Kenntnisnahme dieser Datenschutzhinweise soll nicht eingeholt werden, es ist
jedoch auf eine sorgfaltige Dokumentation der Information an die zu Priifenden zu achten.

Bitte beachten:

Den zu Priifenden sind zwei gesonderte Datenschutzhinweise zur Verfligung zu stellen, ndmlich
- die Hinweise zum Datenschutz bei Online-Priifungen (schriftlich oder mindlich; vgl. Anlagen) und
- die Hinweise zum Datenschutz bei Webmeetings allgemein (bei Verwendung von DFNconf
und Next Cloud Talk) oder die Hinweise zum Datenschutz bei Webmeetings mit Zoom.

Diese Dokumente finden Sie in der jeweils aktuellen Fassung im HanFRIED. Es ist zuldssig, die Doku-
mente per Link in einer E-Mail zur Verfligung zu stellen.


https://www.hanfried.uni-jena.de/?medialist=vhbmedia%7Cde%7C16370&medialist_path=1%2C14880#block_body_1

7. Rechte der Priifenden

Bei schriftlichen und miindlichen Online-Priifungen sind die Priifenden durch diese Dienstanweisung
gehalten, durch die Beachtung der o. g. Grundsatze fiir die Friedrich-Schiller-Universitat Jena die
Rechte der zu Priifenden zu wahren. Gleichzeitig sind die Priifenden selbst Betroffene einer Datenver-
arbeitung, sofern und soweit beim Einsatz der genannten Dienste personenbezogene Daten von ihnen
verarbeitet werden. Fiir diese Datenverarbeitung gelten die allgemeinen Grundsétze des Datenschut-
zes im Beschaftigungsverhaltnis. Es wird daher auf die bei der Anstellung an der Friedrich-Schiller-Uni-
versitat Jena gegebenen Hinweise zum Datenschutz verwiesen.

Anlagen

Hinweise zum Datenschutz bei Online-Priifungen (schriftlich) DE

Hinweise zum Datenschutz bei Online-Priifungen (miindlich) DE

Hinweise zum Datenschutz bei Online-Priifungen (schriftlich) EN

Hinweise zum Datenschutz bei Online-Priifungen (miindlich) EN



https://www.hanfried.uni-jena.de/vhbmedia/datenschutz/datenschutzhinweise/datenschutzhinweise+f%C3%BCr+online-pr%C3%BCfungen/datenschutzhinweis_online-pr%C3%BCfungen+schriftlich.pdf
https://www.hanfried.uni-jena.de/vhbmedia/datenschutz/datenschutzhinweise/datenschutzhinweise+f%C3%BCr+online-pr%C3%BCfungen/datenschutzhinweis_online-pr%C3%BCfungen+m%C3%BCndlich.pdf
https://www.hanfried.uni-jena.de/vhbmedia/datenschutz/datenschutzhinweise/datenschutzhinweise+f%C3%BCr+online-pr%C3%BCfungen/datenschutzhinweis_online-pr%C3%BCfungen+schriftlich_englisch.pdf
https://www.hanfried.uni-jena.de/vhbmedia/datenschutz/datenschutzhinweise/datenschutzhinweise+f%C3%BCr+online-pr%C3%BCfungen/datenschutzhinweis_online-pr%C3%BCfungen+m%C3%BCndlich_englisch.pdf

